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ABSTRACT: The Trojan Horse is one of the 

most enduring symbols of deception and 

strategic intelligence in human history. 

Originating from Greek mythology, it represents 

a powerful narrative of how appearances can 

conceal dangerous intentions. This article 

explores the transformation of the Trojan Horse 

from an ancient war strategy into a modern 

metaphor widely used in cyber security, politics, 

and social systems. The study examines how 

deception, as a fundamental human strategy, has 

evolved but retained its core principles across 

different historical periods. The research adopts 

a qualitative analytical approach, drawing upon 

classical texts, modern theoretical frameworks, 

and contemporary digital practices. It argues 

that the Trojan Horse is not merely a 

mythological construct but a continuing reality 

in modern society, particularly in the digital age 

where cyber threats exploit human psychology 
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and trust. The study further highlights how 

political and economic systems often employ 

Trojan-like strategies to achieve influence and 

control. The findings suggest that the 

persistence of this metaphor is deeply rooted in 

human behavior, especially the tendency to trust 

external appearances. The article concludes that 

awareness, critical thinking, and ethical 

responsibility are essential tools to counter 

modern forms of deception. The Trojan Horse, 

therefore, remains a timeless symbol that 

bridges the past, present and future, offering 

valuable insights into both human nature and 

contemporary global challenges. 

KEYWORDS: Odyssey, Myths, Deception, 

Cyber Security, Strategy, Mythology, Digital 

Threats, Trust  

 
 

 

 

م:تعارفم

 میجیٹلمڈ میدجنگوں سے لے کر جدم می۔ قدرکھتے ہیم محیثیت میسے مرکز مہمیشہ ماور حکمتِ عمل م،تدبیم م،یبفم ممیں میختار مانسانی

اپنی مدنی اور کامیا مت، انسان نے  ا مکے لیے مبیبقا   کوئم ماعتماد کے پیچھے میا مدوستی میظاہر مجن میں مہیم مکی مراختیم مچالیں میسیاکثر 

 منانیمیوہے، جو نہ صرف م (Trojan Horse)سب سے مشہور  ٹروجن ہارس مچالوں میں ممقصد کارفما ہوتا ہے۔ انہی مہپوشید

م لازوال واقعہ ہے بلکہ آج کی یککا ا اساطیر

س

مسائبر 
ی 
م
ک
 م
ی

مبطورِ استعارہ زندہ ہے۔م بھی میں دنی کی (Cybersecurity) و رٹی

دے، مگر دراصل اس م مبے ضرر دکھائ میا مبظاہر مفید مچیز مہے جب کوئ ماصطلاح اس وقت استعمال ہوتی مہارس‘‘ کی مٹروجن’’

حکمتِ  میعسکم مست،تصور اس حد ت مضبوط ہے کہ اس نے ادب، سیم میہنقصان دہ عنصر چھپا ہو۔ م میاخطرناک م مکے اندر کوئ

دور م یدجد لیکن ،چال تھی جنگی یکمحض ا یہ کے زمانے میں نانیو ی ہے۔قدکے مختلف شعبوں کو متاثر کیم لوجیاور ٹیکنا ،عمل

دور میں معلامت بن چکی مکی (Digital Deception) یبف میجیٹلڈ میہ ممیں آج کے  اور  منیم مٹرکمپیو م،ہے۔  ورکس 

میںم مانفارمیشن و مسسٹمز  سافٹ  رساں  ضرر  ٹروجن  پر  طور  خاص  حملے،  سائبر  والے   Trojan) یئرمالو           میایئرہونے 
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Malware)  اس لیےورژن ہیم میدکے جد مکہانی میخمتار م،  اسی ہارس نہ صرف ماضی م۔  داستان ہے بلکہ م میکا مکی مٹروجن 

مہے۔م مبھی تعبیر موجودہ دور کے خطرات کی

 یدمجدم حکمتِ عمل یق م قد م800یکسفر کو واضح کرنا ہےکہ کس طرح ام کے ارتقائ کہانی مکا مقصد اس اس زرمیہ متحقیق ماس

 میہمجائے گا کہ م میکھمد میہجائے گا، پھر م مکیم منپس منظر بیا میپہلے اساطیر مکے سلسلے میں م۔ اس تحقیقاستعارہ بن گئم مکے لیے مدنی

م سائبراور  ،معیشت ست،ادب، سیم تصور کیسے

س

م
ی 
م
ک
 م
ی

 مضمرات پر غور کیم و سماجی اس کے اخلاقی منتقل ہوا، اور آخر میں میں و رٹی

م-ہے گئ کی نبیا سے ہر چیز تفصیم جائے گا۔ اس سلسلے میں

م:مدبنیا جنگ کی ٹرائے کی 

جس کا آغاز  م،یسبق رکھنے والے واقعے سے پڑ ماور اخلاقی معلامتی میتنہا میکا مدمبنیا مجنگ کی مکے مطابق ٹرائے کی ماساطیر منانییو

م مییودم میسے ہوا۔کہا جاتا ہے کہ سمندر میمشاد میکا مکی متاؤںیود

ھ

 

ت

م

ی 

سم

 

ٹ

 (Thetis) م ماور فانی
 
پ

مانسان 
ی 
م
ل
 م
ی

 (Peleus) و سم

د ممیں میمشاد مکی د متاؤںیوتمام  ا م،گیا مکو مدعو کیم مںیویواور  اور انتشار کی مییود (Eris) سیرسوائے    کے جو جھگڑے، حسد 

دتھی مجاتی مسمجھی مییود انگیز متایومد میگر۔ چونکہ  اس لیے میّےروم ماس کے فساد  نالاں تھے،  شادم مسے  کر  بوجھ  جان   کی میماسے 

 ممحفل میںم مکی میمسے شاد م۔ وہ خاموشیکیم مکا فیصلہ اور بدلہ لینے مکو قبول نہ کیم منے اس توہیم سیر۔ امتھاگیا میابلا منہیں ممیں میبتقر

لکھا تھا ’’سب سے خوبصورت م مزبان میں منانییومجس پر م م،گئم مپھینک (Golden Apple) سیب میسنہر میکاورام مداخل ہوئ

میایود معظیم متین مہی میکھتےد مسیب میہ۔ م‘‘کے لیےم
ہ 
 مں
ی
م، ا (Hera)ر ا

پ 

م
ھ

 

ت

 م
ا ٹ

 

ام (Athena)  ی  (Aphrodite) وڈائٹییفراور 

ا منکہحقدار کون ہے، کیو مکی مسیب مکہ ماس بات پر جھگڑنے لگیں ز میکہر  اس متھیم مخوبصورت سمجھتی مدہمیاخود کو سب سے  ۔ 

ز متاؤںیود مکرنے کے لیے مجھگڑے کا فیصلہ   یمذمہ دار میہاور م میاکرنے سے انکار کر د منے فیصلہ (Zeus) سیوکے بادشاہ  

مکوشش کی کی ینےکو رشوت د سنے پیر ںیویود ںجو ٹرائے کا شہزادہ تھا۔ تینو ،یمکے سپرد کر د (Paris) سپیر

م،منے اقتدار اور بادشاہت کا وعدہ کیم اہیر •

ما •

پ 

م
ھ

 

ت

 م
ا ٹ

 

م،کی پیشکش فتح کی نے عقل اور جنگی ی

م۔سب سے خوبصورت عورت کا وعدہ کیم مکی نے دنی وڈائٹییفرجبکہ ام •

ام مسپیر جو م م،ملم (Helen) سب سے خوبصورت عورت ہیلم مکی ماسے  دنی ممیں مجس کے نتیجم م،کا انتخاب کیم موڈائٹییفرمنے 

م

م

ماسپارٹا کے بادشاہ 
ی 
م

 

ٹ
واقعہ بعد م میہیاور م م،یاکو اپنے ساتھ ٹرائے لے آ مہیل مس۔ پیرتھی میبیو مکی (Menelaus) ل ؤسی م

جنگ کو م میسینے مل کر ام میباور حسد و فم م،سیب میسنہرم میککرنا، ا ماندازکو نظر مییود میکام مںیوجنگ کا سبب بنا۔ م مٹرائےکی ممیں
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سمجھا جانے والا  معلامت ہے کہ معمولی ماس بات کی مکہانی میہ۔ مامر ہو گئم مکے لیے مہمیشہ ممیں ماور اساطیر میختار منانییوجو م میاجنم د

مکا رخ بدل سکتا ہے۔م یختار بھی یبف

م مںنانیویومکے بعد ماس

  

 

  جنگ مجسے ٹرائے کی م،تھی میجنگ جارم میلطو میکا منکے درمیا (Trojans) کے بادشاہ  اور ٹرائ

(Trojan War) کہ  مںکیوم مناکام رہی مفوج ٹرائے شہر کو فتح کرنے میں منانییوکے باوجود، م ملڑائ مکہا جاتا ہے۔ دس سال کی

 میکمکا ام (Greek Mythology)اساطیر منانییوم مکہانی م۔ ٹروجن ہارس کیتھیں ممضبوط اور ناقابلِ تسخیم میںاریومد ماس شہر کی

  ہوا ہے۔اس بارےسے منبیا مبھی ممیں متتخلیقم مادبی مجیسی  (Odyssey)یسیاور اوڈم (Iliad) یلیممشہور واقعہ ہےجو ا

Murphy Lauren م : ہومر کا حوالہ دے کر  لکھتےہیم میں ماپنے آرٹیکل

The horse of myth is used to penetrate the walls of 

Troy and seize the city by trickery as described by 

the epic poet, [Homer Od. 4.271-4.289, 8.492-

520] 

(1) 

 

اور ف مکو چیر مںفصیلو مگھوڑا ٹرائے کی مگیام مکیم منبیا ممیںم ماساطیر  مشہر پر قبضہ کرنے کے لیےم میعےکے ذرم میبکر اندر داخل ہونے 

م(1) [Od. 4.271–4.289, 8.492–520] ہے مکیم نکہ  ہومر نے بیا استعمال ہوا، جیسا

مکمانڈر ’’اوڈم منانییو مبالآخر،

  

م۔ اوڈمکیم مرمنصوبہ تیا میتیروام مغیر میکنے ام (Odysseus)‘‘ی

  

کے منصوبے کے مطابق   می

 کو بطور تحفہ پیش مشکست کی مکی مںنانیویوجو بظاہر م م،گیا مکیم مرکا گھوڑا تیا میلکڑ مہیکل میود میکا

  

 

 منانیمیو۔ متھامگیا مکیم معلامت تھا اور  ٹرائ

 شہریاچھوڑ د مجنگ میں مانِماور گھوڑا مید م،کی مراختیم مفوج نے ظاہراً پسپائ

  

 

علامت سمجھ کر م مشکست کی ماسے دشمن کی  می۔ ٹرائ

اندر چھپے ہوئے م اس گھوڑے کے  رات کے وقت،  اندر لے آئے۔ مگر  دروازے م مسپاہی منانییوشہر کے  باہر نکلے، شہر کے 

م۔میااور شہر پر حملہ کر کے ٹرائے کو مکمل طور پر تباہ کر د یافوج کو اندر بلا کھولے،با ہر چھپی

ا میہ اثرات علامتی میبمف مجنگیم میکمواقعہ بظاہر  انسانیمسطح پر بہت گہرے ہیم متھا، مگر اس کے  ہارس‘‘  ’’ٹروجن   میںم میختارم م۔ 

 میکموہ بار منکے درمیا م‘‘’’اعتماد‘‘  اور ’’تدبی ممیں م۔ اس کہانیمثال بن گیا میسب سے قد مدھوکے اور اعتماد کے غلط استعمال کی

مہے۔م کرتی پیش ممیں دوست کے بھیس ہے جو دشمن کو مہوتی ںیانما لکیر

مددگار م میاہوتا بلکہ اکثر دوست م مکھلے عام ظاہر نہیں مکرتا ہے کہ خطرہ ہمیشہم منمائندگی مطور پر، ٹروجن ہارس اس بات کی معلامتی

علامت م م۔ اسیہوتیم منہیں محقیقت مہمیشہ مخواہیخیر میسکھاتا ہے کہ ظاہر میہواقعہ انسان کو م میہسامنے آتا ہے۔ م مکے روپ میں

کے فن‘‘ کے م ماسے ’’دھوکہ دہی م۔ ادب میںکیں مراختیم مشکلیم منئی ممیں مانوںنے وقت گزرنے کے ساتھ ساتھ مختلف مید

https://tahqeeqotajzia.com/
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بیا پر  ’’پوشید ممیں مستسی م،گیا مکیم منطور  اپنا مکی موں‘‘یجنڈا مہاسے  پر  طور  کے  ٹیکنا م،گیا میاعلامت   یئرمالو میہ ممیں ملوجیاور 

(Malware) مبنا۔ دبنیام تصور کی یمدکے بنیا

اصول پر کام کرتا م مداخل ہوتا ہے تو وہ بالکل اسی  میئرٹروجن ضرر رساں سافٹ و مورکس میں منی مٹرجب کمپیو م،میں مدنی میدجد

ا  م-ہے دہ فائل کی مغیر میا ممفید میکبظاہر  دہ کوڈ چھپا ہوتاہے جو سسٹم کی م،صورت میں منقصان  اندر سے نقصان   ممگر دراصل 

دوبارہ جنم م م" میںمدنی میجیٹلکا گھوڑا آج "ڈ میجنگ کا وہ لکڑ مٹرائے کی میکہا جا سکتا ہے کہ قد مںیوہے۔ م میتاکو کمزور کرد مرٹیسکیو

م۔میعےمکے ذرم مےحملہ کرتا ہے نہ کہ تلوار اور نیم یعےکے ذرم یٹالے چکا ہے، جہاں وہ کوڈ اور ڈ

دم ممیں مدنی مکی مآجم کو  تصور  ہارس کے  ٹروجن  ہم  واضح مظہر میکھیںاگر  کا  اس   Fake یا Email Attachments تو 

Software Updates میں مکی پر م مصورت  طور  کے  مثال  ہے۔  آتا  والام ممیں م2017نظر  آنے   Emotet سامنے 

Trojan م میساا میکا

ل

مما

ٹ 

س

 

ٹ

 

ش

 payment document یاinvoice تھا جوم  (malicious program)پروگرامم م

 میہممعلومات چرانے لگتا۔  انسٹال ہو کر بینکنگ صارف  اسے کھولتا تو  وہ خود بخود سسٹم میں مہی مجاتا تھا۔ جیسے بھیجا ممیں مکے بھیس

 نے م مطرح تھا جیسے معمل بالکل اسی

  

 

د مکے گھوڑے کو شہر میں میکے لکڑ مںنانیویوٹرائ تھا۔اور داخل ہونے م میاداخل ہونے 

 تدبی میہ مکے تحت آج بھی ماس حکمت عمل متھی مگئ متھا اور فتح حاصل کی میانے تباہ کر د مںنانیویوٹارجن کو مکے بعد قبضہ کر کے

ہےکہ م بات ظاہر ہوتی یہجس سے  جاتے ہیم سے اسےاستعمال کر کے فائدے حاصل کیے ںیقوہے مختلف طر جاتی کی راختیم

م-اندر داخل ہو کر نقصان پہنچاتا ہے میں صورت تحفے کی یا کرتا بلکہ دوستی محملہ نہیں میظاہر دشمن ہمیشہ

م:مپس منظر میٹروجن ہارس کا اساطیر 

 یمفکر ینتر میمقد مکی میخمتار انسانی میہم-ہےم مشمار ہوتی ممیں متمیاسب سے مشہور حکا مکی مدنی مکہانیم مٹروجن ہارس کی ممیں ماساطیر منانییو

قد ماثمیم نہ صرف  جو  انسانی مکی مںحکمتِ عملیو مجنگی میہے،  فم معلامت ہے بلکہ  کی م،میبذہانت،  اور طاقت  لازوال م ماعتماد 

 شاعر ہومر مہوا ہے، جنہیں منبیا مادب کے شاہکاروں میں منانییو میقدم م‘‘جیسے میسی’’اوڈم م‘‘اوریلیمواقعہ ’’ا میہہے۔ م معلامت بھی

(Homer) علامت سمجھا جاتا ہے م مکے امتزاج کی میبٹروجن ہارس کو عقل و ف مادب میں منانییوجاتا ہے۔ م مسے منسوب کیم

وہاں م مذہانت کی مانسانی میہطرف م میکجہاں ا اور اندرونی میہفتح ہے  ا استعمال   م-کرتا ہے منشاندہی مبھی مکی میکمزورم ماعتماد کے غلط 

ہے کہ م بات ظاہر ہوتی یہی ممحدود ذکر ملتا ہے اور وہاں بھی مبھی ممیں میسی، اوڈم مکیم مبراہ راست اس کا ذکر نہیں ممیں میلیہومر نے ا

م-آ کر برباد ہو سکتا ہے میں یبعقل کے فم ماپنی طاقتور بھی

م:م: اعتماد، دھوکہ اور ٹرائے کا  زوالم معنی علامتی
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 کہانی استعارتی یکا اعتماد کے ٹوٹنے کی اور سماجی تنفسیا انسانی یہچال ہے، مگر دراصل  جنگی یکبظاہر ا کہانی ہارس کی ٹروجن

(metaphorical narrative) مہے۔م

 باشندوں نے دشمن کے تحفے پر  اعتماد :•

  

 

م۔کا راستہ ہموار کیم تباہی ماور اس اعتماد نے اُن کی کیم یقینٹرائ

م۔یاذہانت نے قوت پر غلبہ پا میعنی،   یابنا رکو ہتھیا یبدھوکہ : دشمن نے طاقت کے بجائے ف•

م۔مجگہ لے لی کی مطجب اعتماد نے احتیم دراصل اُس لمحے شروع ہوئ تباہی مزوال : ٹرائے کی•

کہانی میہی اس  جو  ہے  ابد موہ نکتہ  ا میکو  ہے،  صد میساام میکبناتا  جو  بھی مںیوسبق  سائبر م مست،سیم مبعد  اور  کاروبار، تعلقات، 

م

س

م
ی 
م
ک
 م
ی

ملاگو ہوتا ہے۔م میں انوںمید یدجدم جیسے و رٹی

سمجھا جاتا ہے۔  (universal metaphor) استعارہم معالمی یکبلکہ ام مچال نہیںم مجنگی یکممحض ا میںم میخہارس کو تار ٹروجن

ا مظاہر نہیں مہے کہ خطرہ ہمیشہ میہاس کا مفہوم م وہ  اوقات  استعارہ اس م میہچھپا ہوتا ہے۔م مدلکش صورت میں میکہوتا، بعض 

واقعہ م یخمتار کہانی یہ یعنیاعتماد کے غلط استعمال کا شکار رہا ہے۔  شکل میںم نہ کسی کسی معاشرہ ہمیشہ ہے کہ انسانی دہانی دمیا بات کی

عقل م مبتاتا ہے کہ انسان خود اپنی مہمیں میہہے۔ م معلامت بن گئ مآفاقی مکی مںیوروم میبیاور تہذ متتجربے ، نفسیا مبلکہ انسانی منہیں

مغلط استعمال سے تباہ ہو سکتا ہے۔م اور اعتماد کی

م:ماثرات ماور ادبی یخمتار

م۔مباحث کو متاثر کیم نہاور فلسفیم مت،تخلیق ادبی ں،یبممختلف تہذ نے بعد کے ادوار میں کہانی اس

م۔میااس واقعے کو امر کر د میں  ‘‘Aeneid ’’ شہرہ آفاق نظم نے اپنی (Virgil) شاعر ورجل رومی•

مر•

 
پ

م

 

ی

م

ٹ 

س

 

شٹ

 (Renaissance) اور قسمت کے تعلق کے م میبف مکے بعد کے مصوروں اور ڈرامہ نگاروں نے اسے انسانی

م۔مکیم طور پر پیش

 ںمدوغلے پن، اور طاقت کے کھیلو ،یبف علامت انسانی ناولوں ت، ٹروجن ہارس کی یدکے ڈراموں سے لے کر جد شیکسپیئم•

ا میلہے۔ مثال کے طور پر، جارج آروم مکرتی منمائندگی مکی ناول  کا  مفارم میں مینملکے  نام پر عوام کو گمراہ کرنے  طاقت کے 

مظاہر ہوتا ہے۔م مصورت میں مکی (Trojan Strategy)  ٹروجن کے منصوبے یکتصور ا
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ا میہارس کا اساطیر مٹروجن  یکما مکی میبف متیچالوں، اور نفسیا مسیسی مں،یوروم مبلکہ انسانی مواقعہ نہیں میقد میکپس منظر صرف 

فلسفہ آج م میہی’’تحفہ‘‘ بن کر آتا ہے۔ م میکمہوتا ، اکثر دشمن ا مکہ ہر خطرہ واضح نہیں میاسکھام میہکو م مہے۔ اس نے دنی متمثیم مآفاقی

قدم ماتنا ہیم مبھی ممیں (digital age) عہد میجیٹلکے ڈ ادب میںم ممیں مانٹرائے کے مید میمتعلق ہے جتنا کہ  اردو     تھا۔ 

نام سے کہانی اس  اور کہانیو مملتم منہیں میشاعر میا مںباقاعدہ  افسانے  کے مختلف حربے  ماور دھوکہ دہی میبف ممیں مںمگر کچھ 

کے  ناول م مہوغیر مر،  حید العین ۃمنٹو ، قرا میں سا مطور پر ٹورجن ہارس کے اثرات کو ظاہر کرتے ہیم جو علامتی دکھائے گئے ہیم

م۔بتاتے ہوئے نظر آتے ہیم مچھپے دھوکے کے بارے میں کے پیچھے اور افسانے خوبصورتی

م:مت مدنی یدٹرائے سے جد یقد

متعلقہ م اتنا ہیم اس کا جوہر، اعتماد کے اندر چھپا خطرہ، آج بھی ملیکن ،شکل بدل لی گزرنے کے ساتھ ٹروجن ہارس نے اپنی موقت

 میں حکمت عمل صحافت اور فوجی ،یامیڈ ،لوجی، ٹیکنا تیااقتصاد ت،سیسی کہتصور مختلف شعبوں جیسے یہ میں دنی یدہے۔ جد

م۔مکے ساتھ ظاہر ہوتا ہے نئے معانی

م:مکا استعمال ںحکمتِ عملیو ٹروجن ہارس جیسی دور میں یدجد

عمل میعسک مکی منانیو میقد میں محکمتِ  زمانے  کے   Psychological، مStrategic Manipulation آج 

Operations (PsyOps)  اورم  ، Hybrid Warfare   ادارے م مستیںیار میدزندہ ہے۔ جد مکے صورات میں اور 

۔ مثال کے طور پرسرد کرتے ہیم مکوشش مفد کے اعتماد کو استعمال کر کے اندر سے اثرانداز ہونے کی میا مملک، کمپنی ماکثر کسی

سوو دوران  کے  امر منینیو میتجنگ  ا میکہاور  ثقافتی میکنے  اندر  کے  ہارس مدوسرے   Cultural Trojan)ٹروجن 

Horses)  ماثر قائم کرنا۔م تییانظر یعےکے ذرم یافلم، ادب، اور میڈ جیسے  کیے اپید

م:ماستعمالم میں ستسی

کوشش کرتا  مکے بہانے اپنے اثرات قائم کرنے کی مدوستی میاامداد م مملک دوسرے ملک میں میکا م،تعلقات میں مالاقوامی مبین

ترقی بعض  پر،  طور  کے  مثال  میں میرپذ مہے۔  م مطاقتیں میبڑ مممالک 

 
ج

پرو مانفراسٹرکچر 

ی 

س

 

کٹ

ذرم م  Strategic یعےکے 

Access اندر ماکثر اپنے مخالفین مجماعتیں میا مستیںیا۔ رہیم محاصل کرتی ذرم Soft Influence Tools کے   یعےکے 

کے م (Humanitarian Aid) امدادم مانسانی میا، مFake Narratives ما،۔ پروپیگنڈہیم مکوشش کرتی ماثرانداز ہونے کی

مبن چکا ہے۔م (Trojan Tactic)ٹروجن حکمتِ عمل  یدجد یکمفادات حاصل کرنا ام سیسی پردے میں

م:ماستعمالم میں یکار سفارت

https://tahqeeqotajzia.com/


                                                           ء2026جنوری تا مارچ ،(1،شمارہ: 4)جلدسہ ماہی ’’تحقیق و تجزیہ‘‘  

101 

https://tahqeeqotajzia.com/  

 

 ماصطلاح کے طور پر استعمال ہوتیم میکا (Trojan Diplomacy)   یمسفارتکار مپر مبنی مدھوکہ دہیم ممیں مستمسی میدجد

 دراصل معلومات جمع کرنا مکرتا ہے لیکن مپیشکش مملک بظاہر تعاون کی مکوئ میعےہے جس کے ذرم مہے، جس سے مراد وہ پالیسی

(Intelligence Gathering) کرنام میام رسوخ قائم  و  رہا ہوتا ہے۔ م (Influence Building) اثر  اصول م میہیمکر 

بھی منیم میاممیڈ میا NGOs الاقوامی ممختلف بین پر  فلاحی مورکس  بظاہر  جو  ہے  ہوتا  ہیم ملاگو  رکھتے  میں ممقاصد  اصل   مگر 

م مخصوص جیو

ل

مپو
ی 

م

 

ٹ

م
ی 
ل
ک
م۔مکام کر رہے ہوتے ہیم مکے لیے  (Geopolitical Objectives) مقاصد م

م:ماستعمالم میں کاروبار

 ی۔ بڑ مہیم معام ہو چکی (Corporate Trojan Strategies)  حکمت عمل  مکی مگھس بیٹھ میٹکارپور مکاروبار میں معالمی

د ممقامی مپر داخل ہو کر بعد میں مکم قیمت ممیں ممارکیٹ مںکمپنیا کاروبارمہیم میتیصنعتوں کو ختم کر    برانڈ ٹروجن کیم ممیں مدنی می۔ 

کام  مبظاہر صارف کے فائدے کے لیے مکمپنی میعنیکا رجحان بڑھ رہا ہے  م (Brand Trojan Strategies) حکمت عمل

 یا، م(Psychological Profiling) پروفائلنگ متی،  نفسیا(Data Mining) مائننگ میٹاطور پر ڈ مہے مگر اندرونی مکرتی

مہے۔م کے مقاصد رکھتی (Behavioral Prediction) گوئ پیش مطرز عمل کی تیعملیا

م:ماستعمال میں    یامیڈ

 استعمال کیم مرائے پر اثر ڈالنے کے لیے مکو عوامی Bot Networks یاFake Accounts   کے دور میں میامیڈ مسوشل

ہے۔ م اسی میدجد میکام میہجاتا  ہے۔  کرتا  متاثر  کو  ذہنوں  جو  ہے  ہارس  میڈ مٹروجن  خبر ممیں   میاطرح  کن   مہم مکی  میںگمراہ  

(Disinformation Campaigns)نیے،اوربااثر بیام (Influencer Narratives) رائے  کو  معوامی میعےکے ذرم

 طرزِ حکمتِ عمل میککرنا  ام میلمتبد

  

 

کو خوبصورت کر کے دکھانا مگر اس کے اندر م مچیز ماس کا مطلب کسیم ممیں میامہے۔ میڈ مٹرائ

خاص پروڈکٹ کو بار م ممقصد چھپا ہوتا ہے ،کسیم مدکھانا مگر اس کے پیچھےم مخوشی میابظاہر فن م م،خاص مقاصد چھپے ہوتے ہیم مہپوشید

ز میعنیبار دکھانا م کو  د مدہمیامباہر کے پروڈکٹس  وغیرم مینافوغ  اور ٹاک شو  دکھانا م میسیا مکوئ ممیں مہ،خبروں  خبر کے م میسیا مکسی میاخبر 

م مارجحان پید مملک کے حوالے سے منفی مبات کرنا ،جس سے کسی مبارے میں

ل

پو مہو 
ی 

م

 

ٹ

م
ی 
ل
ک
م م

م

م
 
ت

 

 

ز
م
کا رجحان دوسرم م  یبنا کر لوگوں 

مطرف مبذول کروانا۔م یتوجہ دوسرم لوگوں کی کے پیچھے قمذا ہنسی میعنیطرف کرنا ،

م:مٹروجن اصول ذہانت میں اور مصنوعی لوجیٹیکنا

مید ملوجیٹیکنا کی ممیں مانکے  ہارس  ز مٹروجن  سے  م مدہمیااصطلاح سب 

س

مسائبر 
ی 
م
ک
 م
ی

 Artificial)ذہانت ماورمصنوعی مو رٹی

Intelligence)  اکثر  میئرمالو میدہے۔ جد ماستعمال ہوتی مکے تناظر میں Trojan Mechanism میعنیمہوتا ہے  م مپر مبنی 

ذہانت کے  مرکھتا ہو۔مصنوعی   (Malicious Code) کوڈمضر م مپروگرام جو بظاہر بے ضرر لگے مگر اندر خفیہ میساا میکا
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دور میںم صارفین منی میکا Algorithmic Manipulationاس  ہارس ہے۔  وہ م میادلام میقین میہکو م مٹروجن  کہ  جاتا ہے 

ذرم Data-driven Biases ان کے انتخاب پہلے سے ہی مجبکہ درحقیقت م،کر رہے ہیم مآزادانہ طور پر فیصلہ  میعےمکے 

م۔مہوتے ہیم مجا چکے کیے متعین

م سائبر

س

م
ی 
م
ک
 م
ی

م:مٹروجن ہارسم میں و رٹی

م مٹروجن ہارس کا سب سے واضح اور عمل ممیں مدنی میدجد

س

ماطلاق سائبر 
ی 
م
ک
 م
ی

 میمنظر آتا ہے۔ جس طرح قدم ممیں مانکے مید مو رٹی

ا مںیوٹرائے کے شہر طرح آج کے م متھا، اسیم معلامت سمجھ کر شہر کے اندر داخل کر لیا مخوبصورت گھوڑے کو فتح کیم میکنے 

 یہیم۔ مہیم میتےداخل کر د میئرمالو ملنک کو کھول کر اپنے سسٹم میں میا م،یئروبظاہر محفوظ فائل،سافٹ م میکاکثر ا  مصارفین میجیٹلڈ

م۔ملباس میں میجیٹلنئے ڈ لیکن ،یبپرانا فم یکٹروجن  ہے،  ام سائبریدجد

م:مکار یقۂاور طرم یفتعر مٹروجن کی سائبر

م میساسائبر ٹروجن دراصل ام میکا

ل

مما

ٹ 

س

 

ٹ

 

ش

کا روپ م  (Legitimate Software) یئرپروگرام ہوتا ہے جومستندسافٹ وم م

کو دھوکے میں مدھار لیتا اندرونیم میہمڈال سکے۔ م مہے تاکہ صارف  پر م مبظاہر فائدہ مند لگتا ہے  مگر   مکیم مرٹیسکیو مسسٹم کی میہطور 

اپ  میئرسافٹ وم مہے مثلاً کوئ محاصل کر لیتا مسے رسائ میقےطر ممستند مکو نظر انداز کر کے غیر (Security Layer)پرتھ

ام میہم۔ م Email Attachment   میم میا میا،یٹڈ  

  

 

 متو حساس معلومات چُرا لیتام میاداخل ہو جائے تو مبار سسٹم میںم میکٹرائ

 سسٹم کیم موہ ہیکر مہے۔ اس کے بعد میتامکمل کنٹرول دے د مکو سسٹم کی مبنا کر ہیکر (Backdoor Entry) راستہ مخفیہ میاہے، م

نےٹرائے کے گھوڑے کے اندر سے نکل کر م مںسپاہیم نانییوم مطرح جیسے مچھاڑ کر سکتا ہے،بالکل اسی مچھیڑ میامغلط استعمال  م م،نگرانی

متھا۔م شہر پر قبضہ کر لیا

م؟:مہوتے ہیم مداخل کیسے سسٹمز میں مٹروجن

م:داخل ہوتے ہیم ورک میں نیم یا ٹرسے کمپیو ںیقوطرم یلہارس عام طور پر درج ذم مٹروجن

دہی میا مجھوٹی• ا مدھوکہ  م میوالے   

م

م
ی 
 

 

ز
ل

 (Phishing Emails) کی مجو کسی ادارے  ہوتی ممعتبر  دراصل  مہیم ممعلوم  مگر 

م

ل

مما

ٹ 

ک

 

ی
شل

 

ٹ

 

ش
م۔مہیم رکھتی 

 مٹیلیٹمیوجو بظاہر م مہوتے ہیم  میٹساپڈ میا میپسایسےام میہ  :(Fake Software Downloads) ڈاؤن لوڈ میئرسافٹ و مجعلی•

م۔مہوتے ہیم یئرمالو اصل میں لیکن لگتے ہیم یئرسافٹ وم
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بٹن م میالنک م مضرورت کا احساس دلا کر کسیم میفور میامکو استعمال کرتے ہوئے صارف کو تجسس م متنفسیا م:انسانینگسوشل انجینئر•

مپر کلک کروانا۔م

ام میبوم (compromised) متاثرہ• م میسیسائٹس: 

ل

مما

ٹ 

س

 

ش

سے  میقےخودکار طر مسائٹس جو صارف کے کھولتے ہی میبوم م

م۔مہیم یتیداخل کر دم ٹروجن کو سسٹم میں

م:اقسامم کی ٹروجن

جس کے م مہیم میتےبنا د (Backdoor) راستہ مخفیہ میکا مسسٹم میں میہ :(Backdoor Trojans)  ڈور ٹروجنز مبیک•

 میعےمکے ذرم مہوغیر می میما میا مفائل گیم میئرمسافٹ و محاصل کرسکتا ہے۔ کسیم ماجازت سسٹم ت رسائ مبار بار اور بغیر ہیکر میعےذرم

 ممیں مٹرمکمپیوم مبھی مہے اور کبھم مراستہ بنا لیتام مسے اپنا خفیہ مخاموشی میہ ہے اور مسمجھ کر انسٹال کر لیتا مچیزم معام سی مآتا ہے صارف کوئ

منقصان پہنچا سکتا ہے۔م یعےکر سکتا ہے اور اس کے ذرم میکر سکتا ہے ،پاسورڈ چور یلیٹڈیا، ، کاپی یچورم داخل ہو سکتا ہے فائلیں

 ، او ٹی متکارڈ تفصیلا مٹیڈپن ، کر میا ممعلومات مثلاًاے ٹی ممالی مصارف کی میہ :(Banking Trojans) ٹروجنز مبینکنگ•

م۔استعمال کرتے ہیم کر کے مجرمانہ مقاصد کے لیے یاسناد کو چور اور آن لائن بینکنگ پی

کرکے م منگرانیم ممعلومات کی میگراور د مںسرگرمیو مطور پر صارف کی مخفیہ میہ :(Spyware Trojans)  ٹروجنزم میئرمو ماسپائ•

م۔مت منتقل کرتے ہیم ہیکر انہیں

مر•

ی 

م

س

 

ٹ

د میامکو لاک م میٹاڈ میامتاثرہ نظام م میہ :(Ransomware Trojans) ٹروجنز میئرو م کے  ماور بحالی مہیم میتےانکرپٹ کر 

ممستقل طور پر ضائع ہونے کا خطرہ ہوتا ہے۔م یٹاڈ یگربصورتِ د ،کا مطالبہ کرتے ہیم (Ransom) بدلے تاوان

جاتا ہے جو بظاہر عام نظر آتے  مشامل کیم معام موبائل چارجرز میں میسےٹروجن ا میہ:(Charger Trojan) چارجر ٹروجن•

ڈ malicious micro‑chip اندر موجود ملیکن م،ہیم د مائسیوموبائل  دوران متاثر کر  اور م میتیمکو چارج ہونے کے  ہے 

م.ہے یتیکا عمل انجام دم نگرانی سسٹم کی یا یچور یٹاطور پر ڈ خفیہ

  ٹروجن•
ِ
  میں مکی مپروسیسر میامادر بورڈ م :(Chip Trojan) چ 

ِ
کوڈ شامل کر کے سسٹم پر مستقل کنٹرول حاصل  مخفیہ مچ 

م جاتا ہے۔ کیم

جاتا ہے جو گفتگو  مکوڈ شامل کیم میساا موائس اسسٹنٹ میں میا ماسپیکر :(Smart Speaker Trojan) ٹروجن ماسمارٹ اسپیکر•

مت پہنچاتا ہے۔ مکر کے ہیکر رڈمیکاآواز ر یا
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و ممیںم موںکیمرم میو مٹی مسی مسی میا میویڈو :(Camera Trojan) ٹروجن مہکیمر• لائیم میئرموجود سافٹ   میومیڈو مکو متاثر کر کے 

مہے۔م جاتی کی یچور

ٹروجن• واچ  و میگھڑ :(Smartwatch Trojan) اسمارٹ  سافٹ  موجود  اندر  کی ممیں میئرکے  صارف  کر  ہو   داخل 

م

م

مصحت، مقام اور 

ٹ 

 

 

ز
ج 
س

مکرتا ہے۔م میچور 

م ملگتے ہی مسسٹم میںم مڈرائیم مبی میسا میومتاثرہ م :(USB Trojan) ٹروجن مبی میسا میو•

ل

مخودکار طور پر ما

ٹ 

س

 

ٹ

 

ش

پروگرام انسٹال   م

ہے اور اس کا  یتامخراب کر د ٹرکمپیو لگاتے ہی میں ٹروائرس جو کمپیو یساچھپا ا میں بی یسا میوٹارجن سے مراد  بی یسا یوہے۔  کرتی

مہے۔م مچرا لیتا یٹاسارا ڈ

م مآر کوڈ اسکین مکیو مجعلی :(QR Code Trojan) آر کوڈ ٹروجن مکیو•

ل

مکرنے پر صارف کو ما

ٹ 

س

 

ٹ

 

ش

سائٹ  پر لے جاتا م میبو  م

مانسٹال کرتا ہے۔م یئرمالو فون میں یاہے 

 خفیہ مسسٹمز کے پرزوں میں میفیکٹر میا مںمشینو مصنعتم :(Machine Hardware Trojan) پارٹس ٹروجن میمشینر•

م۔جاتے ہیم نقصان دہ سرکٹس شامل کیے

م :(Cigarette Pack Trojan) باکس ٹروجن میٹسگر•

س

اور  مکسٹمز 
ی 
م
ک
 م
ی

د مو رٹی ڈبوں م میٹسگرم مکے لیے مینےکو دھوکہ 

م میں

 

 

 

م۔جاتے ہیم آلات استعمال کیے چھپےہو  ئےاسپائ

اسمارٹ کھلونوں میں :(Toy Trojan) ٹروجن مکھلونوں میں• ذرم مسینسر میا موفونمائیکر مبچوں کے   ورمنگرانی مخفیہ میعےکے 

مہے۔م جاتی معلومات جمع کی

انسٹال  میئرمالو میام میچور میٹامموبائل چارج ہوتے وقت ڈ ممتاثرہ پاور بینم :(Power Bank Trojan) ٹروجن مپاور بینم•

مہے۔م یتاکر د

کورئیر میہ :(Fake Courier SMS Trojan) ٹروجن میسا میا میسا مکورئیر مجعلی• پر  طور  عام  پارسل  میا مٹروجن 

ا میاپھیلا میعےکے ذرم مماتپیغا مکے نام سے موصول ہونے والے جعلی میرڈلیو م ممیں میسا میا میسجاتا ہے۔ ان 

ل

ما مموجود 

ٹ 

سم

 

ٹ

 

ش

  

 میگرد یا یچورم داخل ہو کر حساس معلومات کی یئرمالوم اور نظام میں ہےمتاثر ہو جاتا  ٹرکمپیو یاپر کلک کرنے سے موبائل فون  لنک

مہے۔ یتاکا آغاز کر د ںنقصان دہ سرگرمیو
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 مہوتیم مکے آلات لگی منگرانی ماندرخفیہ مبظاہر نارمل ہوتا ہے لیکن  مءجانے والے اشیا میاگفٹ باکس ٹروجن : تحفے کے طور پر د•

 واقع ہو جاتیم مدھماکہ ہوتا ہے اور موقع پر موت بھی مجاتا ہے جسے کھولتے ہی میادشمن کو د مہے۔ بعض اوقات گفٹ باک کسی

مبڑا نقصان ہو جاتا ہے۔م کوئ یاہے 

مجاتے ہیم منکل کر ہر طرف پھیل مےڈرون کیمر یداس کے اندر موجود مم صورت میں ٹارجن: جسے توڑنے کی ہڈرون کیمر•

میقےداخل ہونے کے طر دے کر سسٹمز میں یبفم یعہکے ذرم زہیکر

 انسانی میہ

  

 

عموماًخوف، تجسس ،اوراعتماد کا استحصال    کرتے م مز۔ ہیکرمکو نہیںم مںیومکمزور متکنیکی م،کو ہدف بناتے ہیم مںیوکمزور مٹرائ

 کو م جیسے ‘‘Update your security settings’’ یا‘‘Click here to win a prize ’’ مثلاً-ہیم

  

 

جملے وہ  ٹرائ

ااستعمال کرتے ہیم مداخل کرنے کے لیے  

  

 

۔ اس خطرہ نہیںم مہے، صرف تکنیکی مبھی میبفم متینفسیا میک۔ اس طرح ٹرائ

م:لکھتے ہیم Bruce Meyerson  اورRaymond Gozzi حوالے سے

A Trojan Horse named “Explore. Zip” made 

headlines in June, 1999. It was first detected in 

Israel, but in less than a week had spread around 

the world. It erased files on tens of thousands of 

corporate computers at AT&T, Boeing, General 

Electric, Micro soft, and perhaps others (2,3).  

This Trojan Horse arrived as an attachment to an 

e-mail message. The e-mail message came from 

the computer of someone you knew, and stated “I 

received your e-mail and I shall send you a reply 

ASAP. Til then, take a look at the attached zipped 

docs.” The attached file, named “zipped-files.exe” 

contained the Trojan Horse. (An “exe” suffix 

means the file is executable, in other words, a 

program which will run on your machine 

(2).
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م:حکمتِ عمل کی آگاہی کی اقدامات اور صارفین دفاعی یدجد

لیے مسائبر کے  بچاؤ  سے  عمل محفاظتی مسطحی مکثیر مٹروجن   (Multi-layered Security Approach) حکمت 

م:ہےم یضرور

 اسکیننگ منظام مستقل طور پر سسٹم کی میہ :(Antivirus & Firewall Systems) وائرس اور فائر وال سسٹمز ینٹیا•

مکو روکا جا سکے۔م ؤکے پھیلا یئرمالو بھی ہے تاکہ کسی یتاڈال د میں (Quarantine) کرتا ہے اور مشکوک فائلز کو قرنطینم

 ڈاؤن لوڈ محفوظ نہیںم میا ممی میہے کہ ہر ا میکرنا ضرورم ماپید مآگاہی معوام میں :(User Education) تعلیم مصارف کی•

 ہوتا اور ہر لنک پر بلا سوچے کلک کرنا خطرناک ہو سکتا ہے۔م

Behavioral Analysis Toolsکھوج کر  کی ںسرگرمیو معمولی غیر جو ٹروجن کی جائیں استعمال کیے یئرسافٹ و یسےا

م۔میںکرم یطور پر الرٹ جارم میاور فور سکیں

سسٹمز م مآسان ہدف بن جاتا ہے، اس لیےم مٹروجن کے لیے میئرمپرانا  سافٹ و :(Regular Updates) یٹسمباقاعدہ اپڈ•

ماور ا

 
پ

م

ی ل

م

ی 

م

ک

م
ٹ 

 

 

ر

 

ی

 

ش
 (Applications) م ہے۔ رکھنا لازمی یٹاپڈ کو ہمیشہ

م مومیرز•

ک

مٹرسٹ آر

ی 

م

 

ٹ

م

ی 

ز 
ج 
ک

 (Zero-Trust Architecture): سسٹم کے جزو بھی مکسیم (System Component) 

کیم  نہ  اعتماد  اندھا  اور مستقل تصد مجائے، بلکہ ہر عنصر کی مپر   میمضرور (Independent Verification) یقآزادانہ 

م ہے۔

ام مدور میں میدجد ام ماصطلاح نہیں متکنیکی میکٹروجن ہارس صرف  جو ( Cyber Philosophy) سائبر فلسفہ میکبلکہ  ہے 

م۔م ہونا چاہیے اندھا اعتماد نہیں میں دنی یجیٹلہے کہ خاص طور پر ڈم سکھاتی یہ ہمیں

مو اسٹر فوجی
پ 

ج ک

 

ت

م:استعمالم م

 مبلکہ عالمیم م،ت محدود نہیں (Cyberspace) سائبر اسپیس میا (Mythology) ہارس کا تصور صرف اساطیرم مٹروجن

کے  (Intelligence Operations) ںکارروائیم ماور خفیہ (Military Strategy) حکمتِ عملم میسطح پر عسک

قد ماصولوں میں میمدبنیا اس جنگیم مںنانیویو میشامل ہے۔   طرزعِمل مجنگی مپر مبنی میبمف ممیں میخمرتا مینے عسکم میبمف مکے 

(Deception‑based Warfare) بلکہ م مجس کا مقصد دشمن کو براہِ راست طاقت سے نہیں م،کیم ماکا مستقل تصور پید

متھا۔م مینابنا کر شکست دم راس کے اعتماد کو ہتھیا
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محربے جنگی یخمتار ماور دھوکے پر مبنی یبف

 طرز کے ف مشہور جنگیں مکئی میں یختار

  

 

م:رہیم پر مبنی یبٹرائ

ا Operation Fortitude فوج نے میبرطانو ممیںدوسری  عالمی جنگ م •  ،کیم مردستہ تیا مفوجی ممکمل جعلی میککے نام سے 

م۔تھیم مٹروجن حکمتِ عمل یدجدم یکا یہجا سکے۔  کے اصل مقام سے گمراہ کیم (D-Day)ڈے یمتاکہ جرمن فوج کو ڈ

ا• پاورز نے  ذرم ماور ذرائع ابلاغ میں متعلیمی م،دوسرے کے اندر ثقافتی میکسرد جنگ کے دوران، دونوں سپر   یعےمرسوخ کے 

م۔مجنگ تھیم متینفسیا مدور کی یدٹروجن اثر و نفوذ جد یہ۔ میااثر و رسوخ بڑھا تییانظر

میٹ میشنآپر• ا مخفیہ میبرطانو ممیں (Operation Mincemeat)منس  نے  ذرم میکادارے  کے   جعلیم میعےلاش 

ا میرتیا مفوجی مجس سے وہ غلط سمت میں م،جرمنوں کے ہاتھ لگوائیں ماتیزدستاو  میبمٹروجن طرز کا ف  محقیقی میککرنے لگے،  

متھا۔م

دھوکا،  اور اعتماد کے  م،یبمتوقع حملہ، ف مدراصل غیر  محکمتِ عمل مکہ ٹروجن ہارس کی متمام واقعات اس بات کا ثبوت ہی میہ

ممؤثر ہے۔م مہے  جو آج بھی غلط استعمال پرمبنی

م:معلومات اور ہائبرڈ جنگ مخفیہ ،: جاسوسیمثالیں یمتواز یدجد

وہ جنگ ہے م یہہے۔ م مجا سکتی میکھید ممیں (Hybrid Warfare) جنگ یڈواضح جھلک ہائبر مٹروجن اصول کی مدور میں میدجد

روام صرف  میتیجو  مروںہتھیا  نہیں  مسے  میلڑ  مجاتی  حملوںم  سائبر  کی(Cyber Attacks) بلکہ  معلومات  غلط    ، 

پروپیگنڈ(Disinformation)اشاعم معاشی(Propaganda)  ا،    م،   میبتخر   Economic)  یرکام 

Sabotage)مہے۔ جاتی یلڑ یعےہتھکنڈوں کے ذرم یتیروام ماور غیر میدجد ،  جیسے

طور پر  مخفیہ میعےذرم  میئرٹروجن سافٹ و مسسٹمز میں میجیٹلدشمن ملک کے ڈ  :(Cyber Espionage) سائبر جاسوسی•

م م،یٹاڈم میمداخل ہو کر حساس معلومات، سرکار

س

ماور 
ی 
م
ک
 م
ی

حکمتِ  ممؤثر جاسوسی میتخاموش مگر نہا مدور کی میدجدم میہچرانا ،  م مرڈمیکار مو رٹیم

م:لکھتے ہیم Kiltz, Stefan, Andreas Lang, and Jana Dittmann کہ ہے۔جیسے شمار ہوتی عمل

The Trojan horse can be used in cyber-warfare and 

cyber-terrorism, as recent attacks in the field of 

industrial espionage have shown. 

(4)
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ڈم مپلیٹ میاسوشل میڈ  :(Propaganda Machines) مشینیں ماپروپیگنڈم• لائن  منیم میجیٹلفارم،  آن  اور  ورکس 

 مامانتشار پید ماور سماجی منا،کرنا، غلط معلومات پھیلام میلتبدم میارائے  کو مؤثر طور پر منحرف م معوامیم مدشمن ملک کی میعےبوٹس کے ذرم

مہے۔م متصور ہوتی ٹروجن حکمتِ عمل اہم اطلاعاتی یکا دور کی یدکرنا جد

ازم مسفارتی• دار متیترقیا میاتعاون، تجارت، م مبظاہر سفارتی :(Diplomatic Trojanism) ٹروجن  تاثر  میشراکت  کا 

مسے اسٹر مخاموشی مڈھانچے میں ممگر دراصل دشمن ملک کے پالیسی م،یناد
پ 

ج ک

 

ت

 (Strategic Infiltration) یدرانداز م

مصورت ہے۔م میکبار یتنہا ورا یدجد ٹروجن ہارس اصول کی تعلقات میں الاقوامی بین یہکرنا 

اور م  ممثلاً میں مینکرمیوروس  تنازع  ٹروجن مکے  اطلاعاتی (Cyber Trojan) سائبر   Information)جنگ ماور 

Warfare)  مذہانت پر مبنی ممصنوعی منکے درمیا میکہاور امر مطرح چین م۔ اسیگیا مکے طور پر استعمال کیم مراہم ہتھیا میککو ا 

ڈ (AI-based Surveillance) نگرانی  Trojan) ٹروجن فلسفے مبھی (Data Espionage) جاسوسی میٹااور 

Philosophy) م۔ہیم شکلی مہاور پیچید یدجد کی

م:کے مضمرات سلامتی اور عالمی اخلاقی

م

  

 

 (Ethical Boundaries) حدود کے طور پر مؤثر ہے، مگر اس کے استعمال سے اخلاقی اصول اگرچہ حکمتِ عمل ٹرائ

سطح پر، ٹروجن م مالاقوامی م۔ بینمتاثر ہوتے ہیم (Global Security Frameworks) کے ڈھانچے مسلامتی ماور عالمی

 مکے لیےم (State Sovereignty) یمختار دخو مستییانہ صرف ر (Trojan‑based Espionage) جاسوسی مپر مبنی

ستون  میمدنظام کا بنیا معالمی میدہے، جو جد مکمزور کرتی مکو بھی (Digital Trust) اعتماد میجیٹلہے بلکہ ڈ مبنتی مچیلنج مسنگین میکا

متصور ہوتا ہے۔م

م مفوجی میدباعث جد ماسی

 

ٹ

 

ی

ا اور  مادارے 

ی 

م

ل

م

ت 

س

 

ج ٹ

پر م (Ethical Warfare Doctrine) ‘‘اصولم مجنگی م’’اخلاقی مںیجنسیاام م

 نظام یشہرم جا سکتا ہے، لیکن کے طور پر استعمال کیم محکمتِ عمل مجنگی میککو ا (Deception) یبکہ ف یہ یعنی مہیم یتیزور دم

(Civilian Systems) مقامات مجنگی مغیر میا (Non‑Combat Zones) ہے بلکہ  ماخلاقی مکو نشانہ بنانا نہ صرف غیر

مہے۔م مبھی یخلاف ورز یحصر کی (International Law) قانون الاقوامی بین

م:اسباق دور کے لیے یجیٹلڈ

معاشرے  میجیٹلٹرائے سے لے کر آج کے ڈ میہے جو قد مسبق سے روشناس کراتی میسےا میکا مہمیں مکہانی مہارس کی مٹروجن

مہے، مگر اندھا اعتماد خطرناک۔م طور پر قابلِ اطلاق ہے:اعتماد قیمتی ںیکسات 
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ڈ م،انسان، مشین  مجہاں تمام عناصر باہم جڑے ہوئے ہیم ممیں مدنی میدجد اور  نئی   میٹاادارے،   کے اصول نے 

  

 

وہاں ٹرائ  ، 

لی مراختیم میتمعنم ڈ منہیں (Warfare Deception) یبفم ماب محض جنگی میہہے۔ م مکر  ، سائبر م متاخلاقیام میجیٹلمبلکہ 

ماستعارہ   بن چکا ہے۔م یمدکا بنیا (Information Integrity) سالمیم ، اور معلومات کی  آگاہی

م:اہمیت سوچ کی یو تنقید شک

بڑ معہدمیں میجیٹلڈ ڈم (Critical Thinking) سوچ میضرورت تنقیدم میسب سے   Digital) خواندگیم میجیٹلاور 

Literacy) مہوتا، ہر ا قابلِ اعتماد نہیں یعہکہ ہر آن لائن ذرم سمجھنا چاہیے یہکو   ہے۔ صارفین کی

 
پ

م

ی ل

م

ی 

م

ک

م

ٹ 

م

 

ن

 

ش

اور م ،محفوظ نہیں  

چھپا ہوتا ہے۔ م مکے پیچھے مپرکشش چیز میااکثر دوستانہ م میبہے کہ ف میتاسبق د میہ مہوتا۔ ٹروجن ہارس  ہمیں ممحفوظ نہیں ممہر پیغا

م ممیں متعلیم میدلہٰذا جد
ج 

 

ت

ہا مسائبر 
 
ٹ

م

 

 مجس طرح ماضیم مچاہیے مجانی میمد ماہمیت مسوچ کو اسی ماور تحلیلی (Cyber Hygiene) ن

م۔محاصل تھی اہمیت یمدکو بنیا خواندگی میں

 کے طور پر سامنے آئے ہیم مکے دور میں میامیڈ مسوشل

  

 

اور من گھڑت معلومات نئے ٹرائ ذہنوں کو متاثر کرتے  میہ۔ مغلط  

جن کا آغاز  مہی مپر مبنی مںٹروجن حکمتِ عملیو مانہی مجنگیں ممعلوماتی میہ مفہم و شعور پر حملہ کرنے والی مانسانی منظاموں کو نہیں م،ہیم

مٹرائے کے گھوڑے سے ہوا تھا۔م

م یپڈ•
ف
مبنانا۔م زیویڈو میا ناتبیا جعلی یعےکے ذرم (Deepfakes)کی م

گ لنکس•

 

ی

 

ش
ف

 (Phishing Links)عوام کو یعےکے ذرم data مفاہم کرنے پر مجبور کرنا۔م

مالگور•

پ 

مک
ھ

 

ت

مرجحانات کو متاثرکرنا۔م سماجی یا سیسی یعےکے ذرم(Algorithmic Biases)   تعصب م

کی میہ بات  اس  مظاہر  ہیم مدہانی مدیا متمام  ا مکراتے  صرف  ٹروجن  و میککہ  ا منہیں میئرسافٹ  عمل منظامی میکبلکہ   حکمتِ 

(Systemic Strategy) یمضابطہ کار م، اور اخلاقی متعلیم م،بلکہ آگاہی مسے نہیں ملوجیہے۔ اس کا مؤثر مقابلہ صرف ٹیکنا 

مممکن ہے۔م یعےکے ذرم

دلاتا ہے  مدیا مہمیں میہہے۔ م مبھی (Philosophical Warning) انتباہ منہفلسفی میکام مہارس آج کے دور کے لیے مٹروجن

زرم مصرف اپنی میہ  م،ہوتی مختم نہیں مفطرت کبھم مکی میبف مکہ انسانی اور   میبمفم میہ مزمانے میں میہے۔ قدم مرہتی مبدلتی میعہشکل 

ما مبائلمو میہچھپا ہوتا تھا، جبکہ آج م مکے گھوڑے  میں میلکڑ

 
پ

م

ی ل

م

ی 

م

ک

م

ٹ 

،

 

ن

 

ش

 مورکس  میںم مذہانت کے نظام، اور سوشل نیم ممصنوعی م

م:ہے میہ مچھپا ہوا نظر آتا ہے۔ اس استعارے کا لازوال پیغا
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“Beware of gifts that come too easily, they may 

carry hidden costs.” 

م۔اخراجات ہو سکتے ہیم  یا قیمت یاخطرات  ہپوشید ، ان کے پیچھے سے مل جائیں جو بہت آسانی تحائف سے محتاط رہیم یسےا

م:ممرہنے کا پیغا مرخطرات سے ہوشیا ہپوشید

 صرف ا مدور میں میجیٹلڈ

  

 

بن چکا ہے۔ لہٰذا م (Cultural Mindset) ذہنیم مثقافتی میکبلکہ ا مخطرہ نہیں متکنیکی میکٹرائ

م:اصول اپنانا ہوں گے میلانسان کو درج ذ یدجد

ماندھا اعتماد کے بجائے باخبر اعتماد۔م•

م۔مترجیح سہولت  کے بجائے حفاظت اولین•

مطمبجائے احتیم تجسس  کے•

مہے۔م میں طاحتیم ،نہیں ہے کہ تحفظ اعتماد میں یتاسبق د میہی ہمیں ٹروجن ہارس آج بھی ںیو

م:نتیجہ 

 ممملازوال پیغا میکعلامت، اپنے اندر ا مکی میبف مانسانی میاسمجھا جائے م مکہانی میاسطور میکداستان، چاہے اسے ام مہارس کی مٹروجن

کا گھوڑا بنا کر ٹرائے کے قلعے م یلکڑ یکنے ا وںیگرکے کار نانیو یسے انسان کو مخاطب کر رہا ہے۔ قدم ںمیوہے جو صد رکھتی

 ۔  دونوں میںمقلعوں کو توڑتے ہیم میجیٹلمڈ میعےٹروجنز کے ذرم میئرسافٹ و مزمہیکر میدجدجبکہ م م،مسے داخلہ حاصل کیم میبف ممیں

ممشترک بات ہے اعتماد کا استحصال ہے ۔

مدور ت اہم نکات کا خلاصہ یدسے جد اساطیر یقد

مداستان ہے۔م تینفسیا کی یبذہانت اور فم مبلکہ انسانی نہیں کہانی جنگی میکٹروجن ہارس محض ا•

ممنتقل ہوا۔م دائرے میں اور تکنیکی ،یعسک ،معاشیم ،سیتصور وقت کے ساتھ سی یہ•

م•

س

مسائبر 
ی 
م
ک
 م
ی

ماکثر اندر سے وار کرتا ہے۔م ،باہر سے نہیں علامت ہے کہ دشمن ہمیشہ ںیاسب سے نما میہ میں انکے مید  و رٹی
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 کی ممیں مدنی میجیٹلڈ•

  

 

اثر و رسوخ کے خطرات م مذہانت پر مبنی مخبروں، اور مصنوعی مجنگوں، جعلی ممعلوماتی معلامت ہمیں مٹرائ

مہے۔م سے خبردار کرتی

و ں میں یدبنیا انسان کی یبہے کہ ف ثابت کرتی یہ یختار انسانی

 

 ی لی
ج

صرف مہذب م ،سکتی مٹ نہیں کبھم یہہے۔  یکسے ام 

ہے۔ جب ت انسان  مبھی متنبیہ مبلکہ مستقبل کی معلامت نہیں مکی مٹروجن ہارس محض ماضی ملیے مہے۔ اسی مکر لیتی مرشکل اختیم

 کسی میاتجسس، لالچ، م

  

 

وہ لکڑ-زندہ رہے گا مصورت میں منہ کسی ماندھا اعتماد  کے تابع رہے گا، ٹرائ  کے گھوڑے کیم میچاہے 

م۔مصورت میں کی یپموبائل ام ممعصوم دکھنے والی کسییاہو،  شکل میں

مروپ میںم میجیٹلزندہ ہے، ڈ ٹروجن ہارس آج بھی 

ام مٹروجن بلکہ ذہانت، م م،سے نہیں مروںدلاتا ہے کہ طاقت صرف ہتھیام مدیا مہمیں میہ۔ملازوال استعارہ ہے میکہارس دراصل 

اور جد مسے حاصل ہوتی متاور بصیر م،یبف ڈ م،میں مدنی میدہے۔   خزانہ ہے، ٹروجن ہارس ہر اس خطرے کیم منی مہی میٹاجہاں 

مچھپا ہو۔م کرتا ہے جو اعتماد کے پردے میں نمائندگی

The Trojan Horse lives on - not in the walls of 

Troy, but in the codes of our digital world. 

مہے۔م یجیٹلڈ ،کا نہیں یزندہ ہے، مگر اب لکڑم گھوڑا آج بھی یہ

م

م

م

م

م

م

م
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